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Использование искусственного интеллекта 
в целях предупреждения преступлений экстремистской направленности 

среди несовершеннолетних

Анализ современных исследований позволяет утверждать, что исполь-
зование искусственного интеллекта в целях предупреждения преступле-

ний экстремистской направленности среди несовершеннолетних находится на стадии развития. 
Целью работы являлось изучение уголовной практики преступлений экстремистской направлен-
ности, совершенных несовершеннолетними. Задачи работы: изучить нормативно-правовую базу 
и научные труды по теме исследования, рассмотреть имеющиеся способы противодействия 
преступлениям экстремистской направленности с использованием искусственного интеллекта. 
Научная значимость работы заключается в качественном теоретическом анализе современных 
источников по проблеме предупреждения преступлений экстремистской направленности среди 
несовершеннолетних. Практическую значимость работы составляет возможность использо-
вания результатов исследования сотрудниками органов внутренних дел. Научной новизной ис-
следования являются предложенные автором направления работы по внедрению технологий 
искусственного интеллекта по предупреждению преступлений данной категории. Автор прихо-
дит к выводу о необходимости контроля публикуемой несовершеннолетними информации в сети 
Интернет, что может являться одной из главных составляющих в предупреждении преступле-
ний экстремистской направленности.
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Одной из глобальных угроз современного мира 
является активное распространение экстремизма 
и рост преступлений экстремистской направлен-
ности в отношении различных социальных групп. 
Так, по данным INTERFAX.RU, в 2022 г. МВД РФ 
зарегистрировало более 1,5 тыс. преступлений экс-
тремистской направленности, что на 48,2 % больше 
по сравнению с 12 месяцами 2021 г. [1]. Кроме того, 
количество в 1566 преступлений экстремистской 
направленности за один лишь 2022 г. является ре-
кордным за последние пять лет. Несмотря на то, что 
Российской Федерацией за последние десятилетия 
принято большое количество нормативных актов, 
направленных на преодоление данного явления, 
проблема экстремизма остается актуальной.

Стоит отметить, что явление экстремизма в своем 
проявлении является многогранным, что затрудняет 
не только выявление преступлений экстремистской 
направленности, но и их толкование и классифика-
цию. 

Согласно примечанию 2 к ст. 282.1 УК РФ, под 
преступлениями экстремистской направленности 
понимаются «преступления, совершенные по моти-
вам политической, идеологической, расовой, наци-
ональной или религиозной ненависти или вражды 
либо по мотивам ненависти или вражды в отноше-
нии какой-либо социальной группы, предусмотрен-
ные соответствующими статьями Особенной части 
и пунктом “е” части первой статьи 63 УК РФ» [2]. 
Из этого следует, что к деяниям экстремисткой на-
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правленности относятся преступления, совершен-
ные по мотивам политической, идеологической, 
расовой, национальной или религиозной ненависти 
или вражды либо по мотивам ненависти или враж-
ды в отношении какой-либо социальной группы. 

Значимым прорывом российского законодатель-
ства в области антиэкстремистской политики стало 
принятие Федерального закона от 25 июля 2002 г. 
№ 114-ФЗ «О противодействии экстремистской 
деятельности». На сегодняшний день именно этот 
правовой источник является базовым в противо-
действии экстремизму на территории нашей стра-
ны. Так, в ст. 3 определены основные направления 
противодействия экстремистской деятельности, 
к  которым относятся как профилактические меры, 
способствующие предупреждению, выявлению и 
устранению причин и условий экстремистской де-
ятельности, так и выявление, предупреждение и 
пресечение экстремистской деятельности обще-
ственных и религиозных объединений, иных орга-
низаций, а также физических лиц [3].

Однако в УК РФ отсутствует конкретный пере-
чень преступлений экстремистской направленно-
сти, вследствие чего имеются затруднения в клас-
сификации данных преступлений. Так, многими 
авторами любое проявление экстремизма в престу-
плении классифицируется как преступление экс-
тремистской направленности. В то же время в лите-
ратуре предпринимаются попытки систематизации 
преступлений данной направленности. Е.В.  Але-
хин, исходя из имеющейся структуры УК РФ, разде-
ляет преступления экстремистской направленности 
условно на три группы: 

1. Преступления экстремистской направленно-
сти против личности:

• преступления против жизни и здоровья (пред-
усмотрены п. «л» ч. 2 ст. 105, п. «е» ч. 2 ст. 111, 
п. «е» ч. 2 ст. 112, п. «б» ч. 2 ст. 115, ст. 116, п. «з» 
ч. 2 ст. 117, ч. 2 ст. 119 УК РФ);

• преступления против конституционных прав и 
свобод человека и гражданина (ст. 136 УК РФ);

• преступления против семьи и несовершенно-
летних (ч. 4 ст. 150 УК РФ).

2. Преступления экстремистской направленно-
сти против общественной безопасности и обще-
ственного порядка:

• преступления против общественной безопасно-
сти (п. «б» ч. 1 ст. 213, ч. 2 ст. 214 УК РФ);

• преступления против здоровья населения и обще-
ственной нравственности (п. «б» ч. 2 ст. 244 УК РФ).

3. Преступления экстремистской направленно-
сти против конституционного строя и безопасности 
государства (ст.ст. 280, 280.1, 282, 282.1, 282.2, 282.3 
УК РФ) [4].

Предложенная классификация не является исчер-
пывающей, но позволяет систематизировать данные 
о преступлениях экстремистской направленности. 

Особую опасность экстремизм представляет 
в  сфере противодействия вовлечению несовершен-
нолетних в преступления экстремистской направлен-
ности. Анализ уголовной практики позволяет прийти 
к выводу, что подавляющее большинство преступле-
ний экстремистской направленности совершается 
лицами подросткового и молодежного возраста. Так, 
Д.Г. Скориков, проведя криминалистический ана-
лиз преступлений экстремистской направленности, 
пришел к выводу о преимущественном совершении 
этих преступлений лицами в возрасте от 14 до 26 лет 
[5]. По данным Е.Е. Колбасиной, исследовавшей на-
сильственные преступления, совершаемые нефор-
мальными молодежными группами, максимальная 
криминальная активность субъектов приходится на 
подростковый и ранний молодежный возраст, что со-
ставляет 76 % такого рода преступлений [6]. 

Несовершеннолетние представляют из себя осо-
бо уязвимый слой общества в силу отсутствия у них 
устойчивой жизненной позиции, что делает под-
ростков подверженными влиянию политических, 
экономических, социальных установок. Кроме того, 
личности подростков присуще явление акцентуации 
– гипертрофированной выраженности некоторых 
черт характера, приводящей к повышенной уязви-
мости личности, нарушению социальной адаптации 
[7]. К таким чертам характера относятся максима-
лизм, категоричность, сверхэмоциональность, а так-
же обострение форм восприятия действительности 
в целом. Эти особенности используются лидерами 
экстремистских организаций. 

В настоящем исследовании применялся ком-
плексный подход, основанный на анализе данных 
из различных источников: официальной статистики 
правоохранительных органов, медиаотчетов, совре-
менных научных публикаций по криминологии.

Следует отметить, что преступления экстремист-
ской направленности среди несовершеннолетних 
неоднородны с точки зрения механизма соверше-
ния, что особенно затрудняет классификацию тако-
го рода противоправных деяний. Однако в литера-
туре предпринимаются попытки дифференциации 
указанных деяний на определенные группы. Так, 
на основании эмпирического анализа уголовной 
практики А.А. Григорян делит преступления экс-
тремистской направленности, совершенные несо-
вершеннолетними, на следующие группы: 

• преступления экстремистской направленности 
информационного характера (призывы к осущест-
влению экстремистской деятельности, разжигание 
ненависти и вражды в отношении какой-либо со-
циальной группы, совершаемые с помощью теле-
коммуникационных сетей либо в различных обще-
ственных местах);

• преступления экстремистской направленности 
дискредитационного характера (хулиганства, ванда-
лизм, без причинения вреда жизни и здоровью);
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• преступления экстремистской направленности 
против жизни и здоровья [8].

Н.Б. Бааль выделяет как отдельную категорию 
экстремизм в сфере молодежных субкультур, харак-
теризующийся главным образом конфликтом между 
молодежными субкультурами как носителями про-
тивоположных ценностей, мировосприятия и мо-
делей поведения. Данный молодежный экстремизм 
автором классифицируется по методам воздействия, 
целям и средствам, используемым при осуществле-
нии акций [9].

Представляют значительные трудности пред-
упреждение и профилактика преступлений экс-
тремистской направленности среди несовершен-
нолетних. В силу юного возраста и, как следствие, 
неустойчивой психики такие методы, как ужесточе-
ние мер государственного принуждения, репрессии 
неприменимы и неэффективны. Напротив, необхо-
димо воздействовать на вовлекающих в экстремист-
ские организации лица, используя убеждающие 
методы, а также вести конструктивные диалоги во 
взаимодействии. В случае же следования несовер-
шеннолетним экстремистских взглядов важна при-
нудительная психологическая работа [10]. Из этого 
следует, что ведущим методом в профилактике пре-
ступлений экстремистской направленности среди 
несовершеннолетних является психологическая по-
мощь, а ведущими специалистами, осуществляю-
щими профилактическую работу, становятся педа-
гог-психолог и социальный педагог.

Одним из методов профилактики преступлений 
экстремистской направленности среди несовершен-
нолетних С.Д. Гринько считает также преемствен-
ное патриотическое воспитание на всех ступенях 
получения образования, которое в настоящее время, 
к сожалению, многими учебными заведениями не-
дооценивается [11]. Детям в процессе патриотиче-
ского воспитания прививаются такие качества, как 
любовь к Родине, забота о своей семье и стране, 
что в конечном итоге приводит к созданию прочной 
базы для духовно-нравственных и социальных цен-
ностей. 

В настоящее время быстрому распространению 
экстремистских движений среди несовершеннолет-
них в России способствует сеть Интернет [12]. Не-
совершеннолетние наиболее вовлечены в информа-
ционное пространство, проводят там значительную 
часть своего времени, что приводит к особой вовле-
ченности в наиболее освещенные в сети Интернет 
события. Учитывая вышесказанное о лабильной 
психике и эмоционально-волевой сфере несо-
вершеннолетних, данная категория лиц зачастую 
демонстрирует очень бурную реакцию на проис-
ходящие события. Именно поэтому несовершенно-
летние являются категорией, легко подверженной 
влиянию идеологий экстремистских организаций, 
которые широко распространены в социальных се-

тях под видом групп патриотического и религиоз-
ного содержания. Кроме того, содержание инфор-
мации, публикуемой в Сети, трудно регулируется 
извне: правоохранительные органы, представляю-
щие интересы государства, не имеют возможности 
обеспечить полноценную защиту общества и граж-
дан от противоправных публикуемых материалов, 
в том числе от информации, реализуемой в экстре-
мистских целях. Вследствие этого целесообразным 
представляется создание искусственного интеллек-
та (далее – ИИ), контролирующего поток материа-
лов в сети Интернет и не допускающего публикаций 
экстремистского содержания.

ИИ – совокупность средств и методов решения 
интеллектуальных задач на основе моделирования 
процессов выявления, представления и манипули-
рования знаниями с использованием средств вычис-
лительной техники [13]. В настоящее время искус-
ственно созданные интеллектуальные системы узко 
специализированы и используются, в том числе и 
как средство противодействия преступности. Так, 
с помощью ИИ представляется возможным иденти-
фицировать личность, моделировать события пре-
ступления, выявлять серийные преступления, осу-
ществлять криминологический прогноз совершения 
преступлений, выявлять противоречивые и ложные 
суждения в показаниях и многое другое. 

В России используется множество технологий 
на основе ИИ, позволяющих бороться с преступно-
стью. Так, создана система «Криминалист», которая 
имеет возможность анализировать базы данных не 
только МВД, ФСБ, ФСИН, Росфинмониторинга и 
др., но и материалы открытых источников: СМИ, 
социальных сетей. Кроме того, в г. Москве 95 % 
жилых домов оборудованы камерами видеонаблю-
дения с функцией распознавания лиц, что позволяет 
раскрывать около 70 % зарегистрированных пре-
ступлений. Также представлен проект ИИ, позво-
ляющий собирать данные о наземной, воздушной 
и морской обстановке, а также составлять алгоритм 
реагирования в ответ на нарушение государствен-
ных границ [14].

Зарубежные же правоохранители опираются на 
следующие крупные системы: PredPol (Predictive 
Policing) позволяет, исходя из исторических данных 
о ранее совершенных нарушениях, прогнозировать 
совершение преступлений в конкретных местах 
в определенные промежутки времени; COMPAS 
(Correctional Offender Management Profiling for 
Alternative Sanctions) оценивает риски соверше-
ния повторных преступлений у ранее осужденных; 
ShotSpotter определяет место происшествия и об-
наруживает выстрелы из огнестрельного оружия. 
Кроме того, в Японии используется система, позво-
ляющая не просто отслеживать определенные пра-
вонарушения или идентифицировать личность, но 
и предотвращать преступления. Такие технологии 
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используются в супермаркетах: ИИ «научили» реги-
стрировать подозрительное поведение покупателей, 
что значительно снизило процент краж [15]. 

Анализ научных исследований и публикаций 
в  журналах позволяет утверждать, что использова-
ние интеллектуальных систем в качестве предупреж-
дения преступлений экстремистской направленно-
сти среди несовершеннолетних находится на стадии 
развития. В настоящее время не существует единой 
системы, направленной на профилактику конкретно 
данного типа преступлений. Вследствие этого видим 
целесообразным предложить направления работы 
ИИ по предупреждению преступлений экстремист-
ской направленности среди несовершеннолетних. 

Ранее нами отмечалось, что важнейшим мето-
дом профилактики данного типа преступлений у 
несовершеннолетних является психологическое 
консультирование, именно поэтому приоритетным 
направлением работы интеллектуальных систем по 
данному вопросу считаем психологическую под-
держку подростков. Принимая во внимание тот факт, 
что у многих преступников вспышки агрессивного 
поведения появляются задолго до совершения ими 
противоправного деяния, считаем необходимым 
внедрение системы ИИ, выявляющего группу риска 
по агрессивному поведению среди детей и подрост-
ков и использующего в качестве вспомогательно-
го инструмента психологические опросы и тесты. 
Задача ИИ в данном случае заключается в сборе и 
анализе ответов опрошенных несовершеннолетних, 
выявлении детей, нуждающихся в психологической 
помощи, а также уведомлении об этом законных 
представителей ребенка. 

По данному направлению исследователями ме-
дицинского университета Цинциннати (штат Огайо, 
США) планируется создание психологического 
опросника, включающего 28 вопросов и позволяю-
щего выявить как склонных к жестокости агрессо-
ров, так и терпящих унижения жертв [16].

Не менее важным направлением интеллекту-
альных систем по предупреждению преступлений 
экстремистской направленности среди несовершен-
нолетних является мониторинг публикуемого мате-
риала в социальных сетях. Необходимо создавать не 
просто контролирующую систему, но и блокировать 
подозрительный материал экстремистского содер-
жания. Однако работа ИИ по данному направлению 
может столкнуться с рядом трудностей: 

• важно обучить интеллектуальные системы 
определять слова в публикуемых постах в соответ-
ствии с контекстом с целью дифференциации дей-
ствительно потенциально опасной информации от 
повседневного общения;

• невозможность проверки приватных чатов, что 
нарушает политику конфиденциальности;

• в случае успешного предотвращения престу-
пления экстремистской направленности при помо-

щи ИИ встает вопрос о действиях системы право-
судия: каким образом несостоявшийся преступник 
должен нести наказание. 

Стоит отметить, что отечественные ученые раз-
рабатывают интеллектуальные системы по анализу 
психологического портрета россиян, исходя из их 
публикационной активности в социальных сетях. 
Так, Институтом системного программирования 
им. В.П. Иванникова Российской академии наук 
(ИСП РАН) объявлен тендер в размере 36 млн руб. 
на проведение научно-исследовательских работ по 
применению ИИ в психологической диагностике 
личности по данным социальных сетей [17]. Кроме 
того, по данным Главного радиочастотного центра 
РФ, проходит внутреннее тестирование система 
«Вепрь», позволяющая анализировать и прогнози-
ровать распространение экстремистских матери-
алов, а совместно с автоматизированной системой 
«Окулус» выявлять деструктивные публикации сре-
ди фото- и видеоматериалов [18].

Кроме того, считаем важным внедрение техноло-
гий по осуществлению прогнозов экстремистской 
активности в конкретном регионе страны, которые 
будут включать возможность предоставления пра-
воохранительным органам информации о предстоя-
щих акциях протеста, митингов среди несовершен-
нолетней группы населения. 

Несомненно, в настоящее время экстремизм пред-
ставляет из себя особую угрозу, так как он способен 
нарушить гармоничную жизнь общества. Несмотря 
на имеющееся законодательство РФ, определяю-
щее экстремизм и экстремистскую деятельность, 
проблема экстремизма остается актуальной ввиду 
отсутствия конкретного переченя преступлений 
экстремистской направленности, что затрудняет их 
классификацию. Особую же опасность экстремизм 
представляет в среде несовершеннолетних: явления 
акцентуации психики делают подростков эмоцио-
нальными и легко подверженными убеждающим 
методам, что в конечном итоге и приводит к вовле-
чению несовершеннолетних в ряды экстремистских 
организаций. В настоящее время, как отмечалось, 
современные подростки наиболее вовлечены в ин-
формационную среду, вследствие чего необходим 
контроль за публикацией несовершеннолетними в 
сети Интернет материалов при помощи технологий 
искусственного интеллекта. 
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The Use of Artificial Intelligence in Order to Prevent Extremist Crimes Among Minors

Ryabtsev E.I.
The Kazan Legal Institute MIA of Russia

The analysis of modern research suggests that the use of artificial intelligence in order to prevent 
extremist crimes among minors is at the stage of development. The purpose of the work was to study the 
criminal practice of extremist crimes committed by minors. Objectives of the work: to study the regulatory 
framework and scientific papers on the topic of the study, to consider the available ways to counter 
extremist crimes using artificial intelligence. The scientific significance of the work lies in the qualitative 
theoretical analysis of modern sources on the problem of preventing extremist crimes among minors. 
The practical significance of the work is the possibility of using the results of the study by employees of 
the internal affairs bodies. The scientific novelty of the research is the directions of work proposed by 
the author on the introduction of artificial intelligence technologies for the prevention of crimes of this 
category. The author comes to the conclusion that it is necessary to control the information published by 
minors on the Internet, which may be one of the main components in the prevention of extremist crimes.

Key words: extremism, extremist crimes, artificial intelligence, crime prevention, minors
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