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Цифровая трансформация российских хозяйствующих субъектов-цели, этапы 

и потенциальные угрозы экономической безопасности процесса

В статье рассматриваются актуальные аспекты цифровой транс-
формации российских хозяйствующих субъектов, её цели, этапы реализации и потенциальные 
угрозы экономической безопасности. Исследование базируется на комплексном анализе теорети-
ческих и практических аспектов цифровизации бизнеса.

В работе сформулированы наиболее общие подходы к определения понятия «цифровая транс-
формация» и проведена его сепарация с категорией «цифровизация». Проведена оценка практика 
цифровой трансформации российских предприятий, выявлены ключевые угрозы экономической 
безопасности процесса цифровой трансформации хозяйствующих субъектов, дана их классифи-
кация и предложен инструментарий и механизм противодействия. Ключевыми элементами про-
тиводействия являются правильный выбор и успешная реализация стратегии цифровой транс-
формации, а также всесторонняя государственная поддержка цифровизации.

Автор выявляет корреляционную зависимость между уровнем экономической безопасности 
предприятия и качеством его цифрового потенциала, доказывая невозможность эффективного 
ведения бизнеса вне формирующейся глобальной цифровой среды, повсеместного использования 
аналитики данных и массового внедрения искусственного интеллекта. 

Практическая значимость исследования заключается в разработке алгоритма практических 
действий по цифровой трансформации предприятий и оценке влияния этих процессов на уровень 
экономической безопасности.
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За последние десятилетие мы наблюдаем значи-
тельную интенсификацию процесса цифровизации 
общества и усиление конкуренции между реальным 
и виртуальными мирами за единственный необра-
тимый и невосполнимый ресурс – время, являю-
щиеся «простором для развития способностей» [1, 

с. 264]. Причем именно виртуальный мир, начиная 
с 2010-х гг., является бесспорным победителем этой 
схватки, постоянно увеличивая своё влияние на эко-
номически активную часть жизнедеятельности лю-
дей и формируя вокруг них качественно иное, более 
сложное пространство, основанное на доминирова-
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нии цифровых технологий во всех сферах финансо-
во-хозяйственной деятельности и жизни общества. 
И именно эти глобальные процессы привели к пере-
ходу от постиндустриальной экономики к цифровой 
форме существования и возникновению глобальных 
общественных запросов на эффективные иннова-
ционные информационно-коммуникационные тех-
нологии, способные повысить как качество жизни 
населения, так и доступность созданных на сегодня 
материальных и духовных благ. При этом способ-
ность хозяйствующих субъектов адекватно и эффек-
тивно реагировать на эти общественные запросы 
стала обязательным условием их физического вы-
живания на рынке, основой стратегии и ключевым 
трендом развития на долгосрочную перспективу.

Необходимо признать факт того, что активно раз-
ворачивающийся процесс цифровизации общества 
в целом и хозяйствующих субъектов в частности, 
сталкиваясь на своем пути с новыми вызовами, по-
стоянно технологически и технически усложняется, 
требует от участников оперативной корректировки 
стратегии и уточнения целеполагания, а также со-
вершенствования механизмов и инструментария 
их достижения. И сегодня для сохранения своих 
рыночных позиций предприятие должно не про-
сто отказаться от традиционных экономических 
моделей, а, выйдя за «рамки тривиальной замены 
аналогового или физического ресурса на цифровой 
или информационный запустить процедуру форми-
рования цифрового потенциала предприятия через 
внедрение цифровых технологий во все сферы его 
деятельности в целях коренной трансформации на 
основе цифровых технологий» [2, с. 86]. При этом 
эффективно решить подобную задачу возможно 
только через инновационное лидерство, заложив 
цифровизацию и автоматизацию бизнес-процессов 
в основу избранной стратегии развития. 

Указ Президента РФ от 07.05.2024 г. «О нацио-
нальных целях развития Российской Федерации на 
период до 2030 года и на перспективу до 2036 года» 
[3], определил цифровую трансформацию в  каче-
стве приоритета отечественной экономики и говоря 
о практических шагах для её достижения, Прези-
дент РФ В.В. Путин еще в 2020 г. на конференции 
Artificial Intelligence Journey заявлял, что «в насту-
пающее десятилетие нам предстоит провести циф-
ровую трансформацию всей страны, всей России, 
повсеместно внедрить технологии искусственного 
интеллекта, анализа больших данных» [4]. И этот 
ключевой для экономики страны процесс как ни-
когда нуждается в теоретико-методологическом 
сопровождении и выработке российским научным 
сообществом конкретных рекомендаций по его оп-
тимизации и повышению эффективности. Именно 
поэтому сегодня теоретическая база процесса циф-
ровой трансформации хозяйствующих субъектов 
находится в состоянии перманентного приращения 

научных знаний и непрерывно совершенствуется 
с  учетом потребностей органов государственной 
власти и управления, стремительно изменяющейся 
социально-экономической среды и запросов эконо-
мических агентов всех уровней. 

При этом отечественные исследователи до насто-
ящего времени так и не выработали универсальное 
и общепринятое определение данной категории, и 
в информационном пространстве мы можем встре-
тить достаточно широкий диапазон мнений и разно-
образие подходов к формулированию этой научной 
дефиниции, а само понятие «цифровая трансформа-
ция» эволюционирует и по-прежнему является дис-
куссионным, находясь в стадии уточнения. 

Необходимо отметить, что в научных источниках 
понятие «цифровая трансформация» достаточно ча-
сто отождествляется с такой категорией как «циф-
ровизация», что, на наш взгляд, не совсем верно от-
ражает взаимосвязь и внутреннее содержание этих 
процессов. 

Фактически цифровизацию «можно условно на-
звать производством товаров из данных» [5] и она 
«фокусируется на улучшении конкретных, специ-
ализированных аспектов бизнеса» [6], затрагивает 
прежде всего технологический аспект и является 
всего лишь начальным этапом цифровой трансфор-
мации хозяйствующих субъектов, который предпо-
лагает отказ от аналоговых и переход к цифровым 
инструментам ведения финансово-хозяйственной 
деятельности, перенос аналитики и данных в циф-
ровой формат, автоматизацию бизнес-операций, ши-
рокое внедрение в бизнес-процессы компании циф-
ровых и информационных технологий, изменение 
формата коммуникаций с клиентами и бизнес-пар-
тнерами. В то время как цифровая трансформация, 
решая выходящие за рамки чисто технологических 
изменений более масштабные задачи, требует ко-
ренного переосмысления формата функционирова-
ния и провоцирует «эволюцию бизнеса, предпола-
гающую, помимо внедрения цифровых технологий, 
организационные изменения» [7], заключающиеся 
в формировании цифровой культуры предприятия 
и «принципиальном и комплексном изменении биз-
нес-моделей» [8]. При этом, по нашему мнению, до-
статочно обоснованным является объединение ря-
дом авторов понятий «цифровизация» и «цифровая 
трансформация» в единую систему взаимосвязан-
ных процессов и инструментов, позволяющих заяв-
лять о том, что «применение преимуществ цифро-
визации в реальном секторе экономики называется 
цифровой трансформацией» [9]. 

Разделяя мнение коллег о том, что «цифровая 
трансформация предполагает фундаментальное пе-
реосмысление того, как работает организация и как 
она взаимодействует с окружающей средой» [10], 
для наиболее полного раскрытия заявленной темы 
настоящей работы, в дальнейшем автор будет исхо-
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дить из того, что это непрерывный и полномасштаб-
ный процесс интеграции цифровых технологий во 
все аспекты бизнес-деятельности предприятия, ис-
ключающий аналоговые формы ведения бизнеса и 
предполагающий формирование его цифрового по-
тенциала на базе новой корпоративной культуры 
внешних и внутренних коммуникаций с клиентами 
и бизнес-партнерами, а также внедрение креатив-
ных подходов к созданию инновационных продук-
тов и услуг.

Как уже было сказано выше, цифровая трансфор-
мация является объективно неизбежным условием 
физического выживания хозяйствующих субъектов 
и гарантией сохранения их конкурентоспособности, 
а внедрение цифровых технологии в бизнес-про-
цессы позволяют предприятиям максимально без-
болезненно осуществить переход от статических 
и затратных к более гибким и адаптивным бизнес-
моделям, способным оперативно реагировать на 
изменения рыночной конъюнктуры и эволюцию 
запросов потребителей. И избрав стратегию циф-
ровой трансформации в качестве своего ключевого 
вектора развития, экономические агенты не толь-
ко преобразуют информацию в новые продукты и 
финансовые результаты, но и обеспечивают рацио-
нальное использование существующего потенциала 
предприятия и свою конкурентоспособность на дол-
госрочной основе, а также, пройдя этап первичной 
адаптации технологий, создают предпосылки для 
создания высокотехнологичной базы и доступа к 
новейшим и дополняющим технологиям, рассчиты-
вая при этом на снижение издержек, оптимизацию 
логистики и расширение занимаемой доли рынка.

Практика показывает, что эффективность циф-
ровой трансформации напрямую зависит от адек-
ватности избранной стратегии и выбранного для её 
реализации инструментария, а также наличия необ-
ходимой мотивации у всех участников процесса. 

Руководителям и владельцам хозяйствующего 
субъекта после принятия решения о начале процес-
са цифровой трансформации предприятия, прежде 
всего необходимо довести его до сведения сотруд-
ников, четко определив её цели и обозначив сроки и 
индикаторы их достижения. При этом ещё до начала 
цифровой трансформации необходимо определить 
потенциал монетизации внедряемых цифровых ре-
шений и разъяснить её участникам, какой эффект от 
цифровизации получит не только бизнес-структура в 
целом, но и каждый вовлеченный в процесс субъект 
и как её результаты отразятся на его качестве жизни.

Сам же процесс цифровизации должен начи-
наться с автоматизации и оптимизации бизнес-про-
цессов, внедрения в хозяйственную практику элек-
тронных данных и облачных хранилищ, создания 
новой внутренней инфраструктуры, позволяющей 
осуществлять внутренние и внешние коммуника-
ции уже на цифровой основе. Причем под автома-

тизацией мы будем понимать «одно из направлений 
научно-технического прогресса, использующее са-
морегулирующие технические средства и матема-
тические методы с целью освобождения человека 
от участия в процессах получения, преобразования, 
передачи и использования энергии, материалов, из-
делий или информации, либо существенного умень-
шения степени этого участия или трудоёмкости вы-
полняемых операций» [11].

В то же время параллельно должна вестись ра-
бота по формированию внутренней корпоративной 
цифровой культуры, совершенствованию компе-
тенций и навыков сотрудников, от уровня цифро-
вой зрелости которых в значительной мере зависит 
цифровой потенциал предприятия, т.к. даже самые 
передовые технологии и оборудование, не подкре-
пленные квалифицированными и замотивирован-
ными кадрами, не способны обеспечить ожидаемый 
инновационный эффект. 

И последним, на наш взгляд, этапом цифровой 
трансформации бизнеса должно быть внедрение 
в  управленческие и производственные процессы 
технологий искусственного интеллекта, разработка 
мобильных приложений и создание вокруг предпри-
ятия единой экосистемы сервисов, обеспечивающих 
свободный доступ для внешних субъектов.

Запущенный процесс цифровой трансформации 
отечественных субъектов хозяйствования карди-
нально преобразует российскую экономическую 
среду и пока находится на начальном этапе, а его 
эффективность в значительной мере предопределя-
ется цифровой зрелостью общества в целом, уров-
нем собственного цифрового потенциала предприя-
тия, его размерами и отраслевой принадлежностью. 
И наиболее значимые результаты в этой области се-
годня демонстрируют бизнес-структуры, связанные 
с ИТ-отраслью, банковско-финансовым сектором, 
информацией и связью, поскольку их деятельность 
изначально строилась на широком применении 
информационных технологий и повсеместном ис-
пользовании высокотехнологичного оборудования, 
а персонал обладает необходимыми для цифрови-
зации навыками и компетенциями. Кроме того, не-
обходимо отметить, что бесспорным лидером циф-
ровой трансформации в России является крупный 
бизнес с количеством персонала более 250 чел. [12], 
располагающий для этого необходимыми квалифи-
цированными кадрами, соответствующей инфра-
структурой и имеющий возможность инвестировать 
в процесс как собственные средства, так и привле-
кать их из внешних источников.

Став ключевым вектором развития субъектов 
хозяйствования, сегодня цифровая трансформация 
находится в зоне повышенного риска, предпола-
гающей вероятность неблагоприятных сценариев 
процесса и несущей для его участников значитель-
ные угрозы существования, утраты занимаемых ры-
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ночных позиций и неэффективного использования 
задействованных ресурсов [13]. И в соответствии 
с  общепринятой классификацией эти угрозы пре-
жде всего разделяются на внешние и внутренние.

К внешним угрозам экономической безопасно-
сти процесса цифровой трансформации мы можем 
отнести:

• недостаточный уровень цифровизации обще-
ства и системы государственного управления;

• относительно низкая цифровая грамотность по-
требителей на фоне значительного общественного 
недоверия к инновационным технологиям;

• высокие расходы на цифровую трансформацию 
и ограниченные возможности по привлечению всех 
форм инвестиций;

• дефицит компетентных специалистов данного 
профиля на национальном рынке труда и отсутствие 
эффективной единой общегосударственной систе-
мы подготовки и переподготовки кадров;

• относительная отсталость отечественных IT-
технологий и недостаток на российском рынке до-
ступного и конкурентоспособного инновационного 
цифрового оборудования;

• высокая уязвимость оцифрованных конфиден-
циальных данных и отсутствие механизмов, полно-
стью гарантирующих их сохранность от несанкцио-
нированного доступа; 

• несовершенство законодательной базы, регули-
рующей отношения в данной сфере.

К внутренним угрозам относятся:
• общая неподготовленность предприятия к циф-

ровой трансформации, его низкие цифровой потен-
циал и цифровая зрелость;

• отсутствие у руководителей и владельцев биз-
неса полного понимания безальтернативности про-
цесса и необходимости его приоритета над текущей 
финансово-хозяйственной деятельностью;

• неверно выбранные ИТ-стратегии цифровой 
трансформации и инструментарий её реализации;

• отсутствие четкой структуры управления, кру-
га ответственных и сроков проведения цифровой 
трансформации;

• ограниченность возможностей хозяйствующего 
субъекта финансировать процесс цифровой транс-
формации за счет собственных ресурсов и низкий 
инвестиционный потенциал большинства бизнес-
структур;

• нехватка знаний и компетенций существующе-
го персонала;

• латентное сопротивление персонала цифровой 
трансформации, перестройке внутрикорпоративной 
цифровой культуры и интеграции цифровых техно-
логий во внутренние и внешние коммуникации.

И хотя полностью исключить из актуальной по-
вестки все вышеуказанные угрозы практически не-
возможно, всё же позволим себе предложить ряд 
мер, способных, на наш взгляд, в значительной 

мере их нейтрализовать и в определенной степени 
минимизировать издержки от их негативного воз-
действия. 

Формируя планы блокирования актуальных 
угроз экономической безопасности процесса циф-
ровой трансформации хозяйствующих субъектов, 
мы должны исходить из того, что они «практически 
не имеют возможности влиять на внешние угрозы» 
[14], а основное бремя противодействия негативным 
внешним факторам и возникающие сопутствующие 
издержки ложатся на государство – единственный 
институт, обладающий для этого необходимыми 
полномочиями и ресурсами. И только государство, 
реализуя на общенациональном уровне «Стратегию 
развития информационного общества», способно 
обеспечить условия для цифровой трансформации 
России и повышения цифровой грамотности насе-
ления, мотивировать создание отечественной высо-
котехнологичной цифровой инфраструктуры и на-
учно-технологические разработки в данной сфере, 
сформировать благоприятную среду для перевода 
на цифру финансово-хозяйственной деятельности 
субъектов хозяйствования и предложить комплекс 
организационных и финансовых мер по стимулиро-
ванию цифровизации последних. Кроме того, имен-
но государство, обладая ключевыми компетенциями 
во внешней политике и межгосударственных ком-
муникациях, имеет возможность купировать акту-
альные риски геополитической и геоэкономической 
турбулентностей, реализуя при этом меры протек-
ционистской экономической и правовой поддержки 
в отношении российских предприятий, находящих-
ся в последние годы под беспрецедентным внешним 
санкционным давлением. И конечно только государ-
ство, как регулятор всех социально-экономических 
процессов в российском обществе, способно на по-
стоянной основе обновлять законодательную базу 
процесса цифровизации и обеспечить максимально 
благоприятные условия для успешной цифровой 
трансформации как национальной экономической 
системы в целом, так и каждого субъекта хозяйство-
вания в частности.

Что касается противодействия внутренним угро-
зам экономической безопасности процесса циф-
ровой трансформации предприятий, то его эффек-
тивность в значительной мере зависит от степени 
заинтересованности его сотрудников, при домини-
рующей роли собственников и руководства, опреде-
ляющих стратегию и инструментарий планируемых 
IT-преобразований. И именно от обоснованности и 
адекватности избранной стратегии цифровизации 
в значительной мере будут зависеть результаты соз-
дания внутренней инновационной инфраструктуры 
и выработки новой внутрикорпоративной цифровой 
культуры, основанной на понятной системе сти-
мулов для всех участников процесса, а в конечном 
итоге и возможность монетизации получаемой циф-
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ровой информации и её преобразовании в новые 
продукты и услуги. При этом стратегия цифровой 
трансформации любого предприятия должна отве-
чать следующим требованиям:

– базироваться на актуальном законодательстве;
– содержать четко обозначенные источники фи-

нансирования, этапы и задачи цифровизации, а также 
инструменты, сроки и индикаторы их достижения;

– фиксировать структуру управления цифровой 
трансформацией с обозначением конкретных пол-
номочий и компетенций задействованных лиц;

– содержать план повышения цифровой грамот-
ности и квалификации персонала, основанный на 
результатах оценки профессиональной пригодности 
сотрудников к цифровой трансформации.

Таким образом, с высокой степенью вероятности 
можно утверждать, что реализация верно избран-
ной стратегии, дополняемой мерами государствен-
ной поддержки процесса цифровизации, позволит 
хозяйствующему субъекту результативно осуще-
ствить цифровую трансформацию и добиться запла-
нированных в ней финансовых и социально-эконо-
мических показателей, повышая при этом уровень 
собственной экономической безопасности.

Выводы:
1. Цифровая трансформация хозяйствующих 

субъектов является объективно необходимым и без-
альтернативным процессом, положительно влияю-
щим на их социально-экономический потенциал и 
обеспечивающий финансовую устойчивость и кон-
курентоспособность предприятий в долгосрочной 
перспективе, а её позитивные эффекты проявляют-
ся на всех уровнях национальной экономической 
системы.

2. Работа по цифровой трансформации бизнес-
структуры должна проводиться в рамках принятой 
стратегии, на плановой и системной основах, охва-
тывая практически все направления и аспекты фи-
нансово-хозяйственной деятельности, включая как 
внутрикорпоративные процедуры, так и коммуни-
кации с клиентами и бизнес-партнерами. При этом 
к процессу должны быть привлечены все без каких-
либо исключений сотрудники предприятия, вклю-
чая низкоквалифицированных работников, уровень 
цифровой грамотности которых также является од-
ним из составных элементов цифрового потенциала 
хозяйствующего субъекта.

3. Процесс цифровой трансформации предпри-
ятия выходит за рамки простой автоматизации и оп-
тимизации бизнес-процессов и предполагает парал-
лельное формирование основанной на цифровых 
принципах новой корпоративной культуры и посто-
янное совершенствование компетенций и навыков 
сотрудников.

4. Проводимая цифровая трансформация хозяй-
ствующих субъектов обостряет существующие и 
несет предприятиям новые угрозы экономической 

безопасности, полностью нейтрализовать которые 
пока не представляется возможным. Однако в рас-
поряжении участников процесса находится пере-
чень инструментов и комплекс защитных мер, ре-
ализация которых в сочетании с государственной 
поддержкой существенно снижает существующие 
риски и позволяет не допустить их перерастания из 
потенциальных в реальные угрозы.

5. Процесс цифровой трансформации позитив-
но влияет на уровень экономической безопасности 
хозяйствующего субъекта, поскольку позволяет за 
счет внедрения в бизнес-процессы информацион-
но-коммуникационных технологий увеличить его 
адаптационные возможности и способность к эф-
фективному противодействию актуальным вызовам 
и угрозам.  
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Digital Transformation of Russian Business Entities - Goals, 
Stages and Potential Threats to the Economic Security of the Process

Mustafina G.N.
Naberezhnye Chelny State Pedagogical University

The article discusses the current aspects of the digital transformation of Russian business entities, its 
goals, stages of implementation and potential threats to economic security. The research is based on a 
comprehensive analysis of the theoretical and practical aspects of business digitalization.

The paper formulates the most general approaches to the definition of the concept of "digital 
transformation" and separates it from the category of "digitalization". The assessment of the practice of 
digital transformation of Russian enterprises has been carried out, key threats to the economic security 
of the process of digital transformation of business entities have been identified, their classification has 
been given, and a set of tools and a counteraction mechanism has been proposed. The key elements of 
the counteraction are the correct choice and successful implementation of the digital transformation 
strategy, as well as comprehensive government support for digitalization.

The author identifies the correlation between the level of economic security of an enterprise and the 
quality of its digital potential, proving the impossibility of effectively doing business outside the emerging 
global digital environment, the widespread use of data analytics and the massive introduction of artificial 
intelligence. 

The practical significance of the research lies in the development of an algorithm for practical actions 
for the digital transformation of enterprises and the assessment of the impact of these processes on the 
level of economic security.

Keywords: economic security of the enterprise, digitalization of business processes, threats to economic 
security, mechanisms for ensuring economic security of the enterprise, digital transformation
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